Assurance et Banque

FORMULAIRE DE DECLARATION DE RISQUE
CYBER SECURE - ASSURANCE DES CYBER RISQUES
QUESTIONNAIRE SIMPLIFIE - ENTREPRISES AVEC CA < 50 M€

Cachet et code de Uintermédiaire AXA Particuliers et IARD Entreprises
Service destinataire

Code

Ce questionnaire est concu pour vous aider a cheminer dans votre propre analyse de risques de malveillance informatique (externe comme
interne). Cette démarche peut ainsi vous aider a susciter ou a approfondir le dialogue « cyber » entre les différents décideurs de votre
entreprise, notamment dans [’évaluation des conséquences financiéres d’une cyber-attaque.

1. CORRESPONDANCE

N contrat : Lottty
N° client Lottt
[INouveau contrat [JAvenant O Projet
Date d’effet : Lol b bl
Date d’échéance: el byl |(contrat a tacite reconduction)
Fractionnement : CJAnnuel [Isemestriel L Trimestriel

2. IDENTITE ET ACTIVITE

N° Siren/Siret : Lirr bt trr ettt

Code NAF (Nomenclature
d’Activités Francaise) : |_|_|_|_|_|

Nom/Raison sociale:

Site Internet ou Nom de
domaine:

Adresse du souscripteur :

L'entreprise comporte-t-elle des filiales ou succursales ?200our CINON
Si Oui, les réponses apportées ci-dessous doivent étre valables pour toutes les filiales et succursales quelle que soit leur localisation.
Si les réponses different, il convient de remplir un questionnaire pour chaque filiale ou succursale.

3. CARACTERISTIQUES DE VOTRE ACTIVITE

Secteur d’activité : sélectionner votre secteur d’activité dans la « Liste des secteurs d’activités professionnelles » en annexe.

Votre siége et I'ensemble de vos filiales, bureaux et succursales sont-ils situés uniquement en France, en Andorre ou 3 Monaco ? [Joul [INON
Si réponse Non, précisez les pays ou sont situés vos filiales, bureaux, succursales, et le Chiffre d’affaires correspondant :

Chiffre d’affaires annuel du dernier exercice comptable: ................... €

Réalisez-vous une part de votre Chiffre d’affaires aux Etats-Unis et/ ou Canada ?our CINON

Dans le cas ol vous avez repondu Oui,

ce Chiffre d’affaires réalisé aux Etats-Unis / Canada est-il inférieur & 10 % du Chiffre d’affaires global ? [Joul [JNON

Pourcentage de votre Chiffre d’affaires réalisé via vos sites de e-commerce : Cmoinsde30% [30a50% [ds1as0% [ plus de 80 %
Effectif total (nombre de salariés) :

Détenez-vous des données médicales ou biométriques® autres que celles de vos salariés : LJoul [CINON

(1) Donnée biométrique : caractéristique physique ou biologique permettant d’identifier une personne (ADN, contour de la main, empreintes digitales...).
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4. QUESTION PREALABLE A VOTRE SECURITE INFORMATIQUE - ANTECEDENTS

Votre systéme informatique est-il équipé d’un antivirus et d’un pare-feu mis a jour et activés en permanence ? Cour CINON

Si votre réponse est NON vous ne pouvez pas faire une demande de souscription du contrat Cyber Secure.

Au cours des 24 derniers mois, avez-vous déja été victime de cyber-attaques vous ayant causé des préjudices financiers 2 [Joul [INON
Sioui:

W Précisez le nombre de cyber-attaques vous ayant causé des préjudices au cours des 24 derniers mois : ...

m Décrivez la nature, les conséquences, et les colits de ces cyber-attaques, ainsi que les mesures prises depuis :

5. QUESTIONS RELATIVES A LA SECURITE DE VOTRE SYSTEME INFORMATIQUE

1 Fl;fzcso);]sitszr;';szsddzpélz:Es;tulssn et les correctifs de sécurité des logiciels sont mis a jour conformément aux Clour CINON
2 L’agcés avotre §ystéme informatique se fai:c par l’intgrmédiairg de mots d.e passe personngls et cqmplexes :au Clour CINON
moins 9 caractéres d’au moins 2 types différents (chiffres, majuscules, minuscules, caracteres spéciaux)
3 Lessauvegardes de données sont réalisées au moins une fois par semaine [Jour [CINoN
4  Lessauvegardes de données sont externalisées et/ou réalisées sur des supports déconnectés du réseau [Jour [Inon
5  Lessauvegardes de données sont testées au moins une fois par an [Jour [CINoN
6 Lensemble des salariés sont sensibilisés aux cyber-risques et aux bonnes pratiques de sécurité informatique. [Jour [Inon
7  Laconnexion a votre systeme informatique est possible a distance [Jour [CInoN
3 5;;\1‘5(\1/?;32lo;JriljaiZT\lneei)\:cg?kist possible a distance : la connexion est sécurisée par U'utilisation d’un lien type Clout CINON

6. CHOIX DE GARANTIE OPTIONNELLE

Garantie Responsabilité civile : Cour CINoN

7. PORTEE DE VOS DECLARATIONS

Jereconnais :

Avoir été informé(e) du caractére obligatoire des réponses aux questions posées dans le cadre de ma demande de souscription ainsi que des
conséquences qui pourraient résulter d’'une omission ou d’une fausse déclaration prévue aux articles L. 113.8 (nullité du contrat d’assurance) et
L.113.9 (majoration de la cotisation ou application de la regle proportionnelle) du Code des assurances.

8. DATE ET SIGNATURES

Fait 3 el Lt

Le proposant Pour la société, l'intermédiaire
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ANNEXE - LISTE DES SECTEURS D’ACTIVITES PROFESSIONNELLES

Sélectionnez votre secteur d’activité principal :

] Agroalimentaire, Agriculture

[Jcollectivité locale, Organisme public

[J commerce de détail

O Construction, BTP

[ courtier d’assurance

O Enseignement

CJESN (sauf hébergeur), High Tech

[ Etablissement de santé

ClFinance, banque ou assurance (sauf Courtiers d’assurance)

O Hébergement (yc hotels)

(industrie

[ Laboratoire pharmaceutique, Biotech

O Loisirs, Restauration

[Imédias, Communication

[IMédical ou para-médical (hors établissement de santé)

O Négoce et commerce de gros

] Organisme a vocation sociale

O Production, traitement ou distribution, d’eau, de gaz ou d’électricité
[ profession libérale (hors médical et para-médical)
[serviceala personne

[ service et conseil aux entreprises

[Jsociété de télécommunication, Fournisseur d’accés a Internet
[ syndicat de salariés, Organisation religieuse, politique, professionnelle, patronale ou consulaire
[ Tourisme (yc camping, agence de voyage...)

[ Traitement de données et hébergement

O Transport aérien ou maritime (yc aéroport et port)

[ Transport terrestre ou fluvial
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AXAFrance IARD. S.A. au capital de 214 799 030 € - RCS Nanterre 722 057 460 « AXA Assurances IARD Mutuelle. Société d’Assurance Mutuelle a cotisations fixes contre incendie, les accidents et risques
divers - Siren 775699 309. Siéges sociaux : 313, Terrasses de I'Arche - 92727 Nanterre Cedex « Juridica. S.A. au capital de 14 627 854,68 € - 572 079 150 RCS Versailles. Siége social : 1, place Victorien Sardou
- 78160 Marly-le-Roi - AXA Assistance France Assurances. S.A au capital de 24 099 560,20 €. 451 392 724 RCS Nanterre. Siége social : 6, rue André Gide- 92320 Chétillon. Entreprises régies par le Code
des assurances.
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