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La garantie Responsabilité civile est une garantie optionnelle qui n’est acquise que s’il en est fait
expressément mentions aux Conditions particuliéres.

Les présentes Conventions spéciales Responsabilité civile complétent les Conditions générales « Cyber Secure »
et les Conditions particuliéres, et font partie intégrante du contrat « Cyber Secure ».

La Responsabilité civile est couverte sous réserve des limitations de garanties et des Exclusions définies aux
Conditions particuliéres, aux Conditions générales Cyber Secure et aux présentes Conventions spéciales
Responsabilité civile.
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RESPONSABILITE CIVILE CYBER SECURE
Définition de la garantie

1. DEFINITION DE LA GARANTIE

1.1.

1.2,

1.3.

Objet de la garantie

Nous garantissons les conséquences pécuniaires de la responsabilité civile que vous pouvez encourir (y compris du
fait de vos sous-traitants), dans le cadre de vos activités assurées mentionnées aux Conditions particuliéres,
en raison de dommages immatériels causés aux Tiers, et ayant pour origine:
m une atteinte aux informations suite a acte de malveillance informatique, erreur humaine ou aux effets du courant;
m un vol de données a caractere personnel;
m un manquement a l'obligation de notification ou une insuffisance dans la mise en ceuvre de la notification;
m une publication d’informations (écrits, images, vidéos) sur vos sites web ou sur vos réseaux sociaux ayant
pour conséquence de:
- porter atteinte a la propriété industrielle, littéraire ou artistique,
- dénigrer les produits et services d’un tiers,
- porter atteinte a 'image d’une personne physique ou morale,
- porter atteinte aux droits de la vie privée,
- calomnier, diffamer, attenter a la réputation d’un tiers,
lorsque la responsabilité de ces faits vous incombe en qualité de commettant, du fait de vos préposés,
et que vous n’en étes, ni auteur ni complice.

Par dérogation partielle a la définition de Tiers prévue au Chapitre 4. « Définitions », il est convenu que les
préposés bénéficient de la qualité de tiers vis-a-vis de 'assuré dans le cas de divulgation a des tiers de leurs
données a caractére personnel.

Territorialité

La garantie Responsabilité Civile du présent contrat couvre les réclamations introduites a 'encontre des assurés
dans le monde entier.

La présente assurance ne peut en aucune maniere se substituer a celle qui, a '’étranger, serait a souscrire
conformément a la législation locale auprés d’assureurs agréés dans la nation considérée.

Exclusions spécifiques a la garantie Responsabilité civile
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RESPONSABILITE CIVILE CYBER SECURE
Frais de défense

2. FRAIS DE DEFENSE

Nous garantissons vos frais de défense dans toute procédure liée a un Sinistre de responsabilité civile garantie
par les présentes Conventions spéciales.

Il est précisé les points suivants:

m sont pris en charge, les frais et honoraires d’enquéte, d’instruction, d’expertise et d’avocat, dans les limites
du plafond accordé au titre de la garantie de responsabilité définie au Chapitre 1. « Définition générale de la garantie »;

men cas d’action dirigée contre vous devant les juridictions pénales, la direction du procés vous incombe en ce qui
concerne la défense de votre intérét pénal. Lorsque votre intérét pénal n’est plus en cause nous pouvons décider
d’assumer la défense de vos intéréts civils et d’exercer toutes voies de recours; dans le cas contraire nous ne pouvons
les exercer qu’avec votre accord;

m en cas d’action dirigée contre vous devant les autres juridictions, nous avons la direction de la procédure, et la faculté
d’exercer les voies de recours, dans les limites de la garantie;

m |a prise de direction par nous de votre défense ne vaut pas renonciation a se prévaloir de toute exception de garantie
dont nous n’aurions pas eu connaissance au moment méme ou nous avons pris la direction de cette défense.
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Modalités de la garantie

3. MODALITES DE LA GARANTIE

3.1. Application de la garantie dans le temps

La garantie prend effet dés la conclusion du contrat.

La garantie est déclenchée par la réclamation conformément aux dispositions de ’article L 124-5 du Code
des assurances.

Article L 124-5 alinéa 3 du Code des assurances:

La garantie déclenchée par la réclamation couvre 'assuré contre les conséquences pécuniaires des sinistres,
dés lors que le fait dommageable est antérieur a la date de résiliation ou d’expiration de la garantie, et que

la premiére réclamation est adressée a 'assuré ou a son assureur entre la prise d’effet initiale de la garantie et
Uexpiration d’un délai subséquent a sa date de résiliation ou d’expiration mentionné par le contrat, quelle

que soit la date des autres éléments constitutifs des sinistres.

Toutefois, la garantie ne couvre les sinistres dont le fait dommageable a été connu de 'assuré postérieurement
a la date de résiliation ou d’expiration que si, au moment ou 'assuré a eu connaissance de ce fait dommageable,
cette garantie n’a pas été resouscrite ou |'a été sur la base du déclenchement par le fait dommageable.

Pour lindemnisation des réclamations présentées pendant le délai subséquent de 5 ans, les montants
des garanties prévues aux Conditions particuliéres sont accordés une seule fois pour la période de 5 ans.

Ces montants s’épuisent au fur et a mesure par tout réglement d’indemnité ou de frais sans qu’ils
puissent se reconstituer au titre de ladite période de 5 ans.

Lassureur ne couvre pas l’assuré contre les conséquences pécuniaires des sinistres s’il établit que
Uassuré avait connaissance du fait dommageable a la date de la souscription de la garantie.

Le sinistre est imputé a 'année d’assurance au cours de laquelle 'assureur a regu la premiére réclamation.
Constitue une réclamation toute demande en réparation amiable ou contentieuse formée par la victime
d’un dommage ou ses ayants droit, et adressée a l’assuré ou a son assureur.

Lorsqu’un méme sinistre est susceptible de mettre en jeu les garanties apportées par plusieurs contrats successifs,
la garantie déclenchée par le fait dommageable ayant pris effet postérieurement au 2 novembre 2003 est appelée
en priorité, sans qu’il soit fait application des quatriéme et cinquiéme alinéas de ’article L 121-4 du Code

des assurances.

3.2. Montant des garanties et des franchises

L'indemnisation est effectuée en considérant I’étendue, le montant des garanties et des franchises prévus

aux Conditions particuliéres et applicables au jour de la réclamation. Les montants comprennent les frais

de défense, les intéréts et les dépens.

Lorsqu’un montant de garantie est fixé par sinistre, la somme indiquée forme la limite des engagements

de l'assureur a I’égard de 'ensemble des réclamations se rattachant a un méme fait dommageable.

Lorsque le montant de la garantie est fixé pour une année d’assurance, la somme indiquée forme la limite

des engagements de l’assureur pour tous les sinistres survenus au cours d’une méme année d’assurance.

Le sinistre est imputé a 'année d’assurance au cours de laquelle 'assureur a regu la premiére réclamation.

Les montants de garantie accordés par sinistre et pour une année d’assurance se réduisent et finalement s’épuisent
par tout reglement d’indemnité ou de frais sans que ladite garantie puisse se reconstituer jusqu’a la fin de l'année

d’assurance pour d’autres sinistres. La franchise est applicable par sinistre et quel que soit le nombre de lésés,
sauf disposition contraire aux Conditions particuliéres du contrat.

Lorsqu’un méme sinistre met en jeu simultanément différentes garanties, 'engagement maximum de Uassureur
n’excede pas, pour ’ensemble des dommages, le plus élevé des montants prévus pour ces garanties.
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4. DEFINITIONS

Les définitions ci-apres font partie intégrante du contrat dés lors que le mot ou 'expression y est utilisé. Elles n’ont aucune
incidence sur 'existence d’une garantie si celle-ci n’est pas réputée acquise par les Conditions particulieres.

Assuré/vous

Bénéficiaire des garanties accordées par le contrat:
m e Souscripteur, le Sociétaire ou toute personne a qui la qualité d’assuré pourra étre attribuée par le contrat;

m si I'assuré est une personne morale, sont désignés comme assurés:
- les représentants légaux dans ’exercice de leurs fonctions, y compris le chef d’entreprise,

- les dirigeants bénéficiant d’'une délégation de pouvoirs dans l’exercice de leurs fonctions sous réserve qu’il n’existe,
aucun conflit d’intéréts avec la personne morale dans laquelle ils exercent leurs fonctions ou ses représentants légaux.

Assureur/nous

La Société d’assurance mentionnée aux Conditions particuliéeres.

Dommage immatériel

Tout dommage autre que dommage corporel ou dommage matériel et notamment tout préjudice pécuniaire qui résulte
de la privation de jouissance d’un droit, de la perte d’un bénéfice, de l'interruption d’un service rendu par une personne
ou un bien.

Dommage corporel

Toute atteinte a l'intégrité physique psychique ou morale subie par une personne physique.

Dommage matériel

Toute détérioration ou destruction d’une chose ou substance ainsi que son vol ou sa disparition, toute atteinte physique
a des animaux.

Fait dommageable

Le Fait dommageable est celui qui constitue la cause génératrice du Dommage.

Un ensemble de Faits dommageables ayant la méme cause technique est assimilé a un Fait dommageable unique.

Manquement a Pobligation de notification

Tout manquement de votre part a 'obligation de notification aux personnes concernées par l’'atteinte aux données
personnelles ou a toute autorité administrative compétente d’une atteinte aux données personnelles, imposée par
la réglementation relative a la protection des données a caractere personnel.

Opération de financement

Toutes opérations permettant a une entreprise de recevoir des liquidités.
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Définitions

Parasitaire (acte parasitaire)

Acte consistant a reprendre a son profit le fruit d’un savoir-faire, d’un travail, d’'une image, d’une notoriété
et/ou d’investissements sans consentir d’efforts intellectuels ou financiers.

Recetté

Conforme a la commande passée et exploitable dans votre systéme d’information.

Réclamation

Toute demande en réparation amiable ou contentieuse formée par la victime d’'un Dommage ou ses ayants droit
et adressée a ’Assuré (« Vous ») ou [’Assureur (« Nous »).

Tiers

Toute personne autre que:
m 'Assuré (« Vous »), tel qu’il est défini aux Conditions particulieres;

m le conjoint, les ascendants et descendants de l'assuré, responsable du sinistre (excepté les cas ou la Sécurité sociale
ou tout autre organisme de prévoyance dispose d’un recours contre l'assuré responsable);

m lorsque 'assuré est une personne morale, ses représentants légaux, les personnes que le souscripteur ou ses représentants
[égaux se sont substitués dans la direction de 'entreprise lorsqu’ils sont dans ’exercice de leurs fonctions;

m les préposés, salariés ou non, de l’assuré dans 'exercice de leurs fonctions.

Sauf dérogation expresse aux Conditions particuliéres, en cas de pluralité d’assurés désignés aux dites Conditions
particulieres, ceux-ci ne sont pas considérés comme tiers pour l'application du présent contrat.

Vol de données a caracteére personnel

Divulgation a des tiers de données a caractére personnel.
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CITOYENNE

CONFIANCE, PREVENTION, ENVIRONNEMENT, SOLIDARITE:
avec AXA, faites le choix d’une entreprise engagée. Nos offres
citoyennes contribuent au respect de la planéte, de tous et de
chacun. Toutes nos actions concretes sont a découvrir sur axa.fr
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